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En primer lugar instalamos y configuramos el servidor FTP Very Secure FTP Daemon

(vsftpd) en Ubuntu Server.

rootfubuntusruvdd: setcbind#t apt-get install ewsfipd

Leyendo lista de pagquetes... Hecho

reando arbol de dependencias

Leyendo la informaciom de estado... Hecho

[5e instalaran los siguientes paguetes extras:

libf i le—copy-recursive-perl libwrap0 tcpd update-inetd
[5e instalaran los siguientes paguetes NUEVOS:
libf i le—copy-recursive-perl liburapd® tcpd update-inetd wsftpd

0 actualizados, 5 se instalaran, O para eliminar y 45 no actualizados.

ecesito descargar ZB3kB de archivos.

Se utilizaran 975kB de espacio de disco adicional después de esta operacidm.
iDesea continuwar [S-nl7 =

De=z:1 http:rres.archive.ubuntu.comsubuntus lucidsmain libfile—copy-recursive-pe
1 0.38-1 [20,6kE]

Des:2 http:rres.archive.ubuntu.comsubuntus lucidsmain libwrap® 7.6.q-18 [31,5kB]
Dez:3 http:rres.archive.ubuntu.com ubuntus lucidsmain tcpd 7.6.q-18 [69,2kB]
De=z:4 http:rrses.archive.ubuntu.comsubuntus lucid-updates-/main update-inetd 4.35u
buntu®.1 [20,0kE]

Des:5 http:rres.archive.ubuntu . comsubunturs lucid-updatesr-main vsftpd 2.2.2-3ubuy

Descargados 283kB en 9s (30,8kBrs)

2. Configurar el servidor FTP para que se permitiran un maximo de 2 conexiones
simultaneas en el servidor.
Hay que afiadir esta linea en el archivo /etc/vsftpd.conf

#Maxino de clientes simultaneos
max_clients=£_

3. A un usuario sélo se permite 5 minutos de acceso.
Descomentamos la siguiente linea del fichero /etc/vsftpd.conf

#
# You may change the default value for timing out a data conmection.

data_comection_timeout=300_
#

4. El mensaje de bienvenida del servidor sera: “Bienvenida al servicio FTP vsftpd de la
red virtual XX - nombre “

Descomentamos la siguiente linea del fichero /etc/vsftpd.conf

it You may fully customise the login bamer string:
ftpd_bamer=Bienbenido al servicio FTP usfipd de la red virtuwal 04 JOSEYEDU.
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5. El servidor solo podra ocupar 10 MB/seg del ancho de banda.

Descomentamos la siguiente linea del fichero /etc/vsftpd.conf

HLimite de ancho de bandA
local_max_rate=10240

non_max_rate=10240

7. El fichero de logs sera /var/log/vsftpd.log
Descomentamos la siguiente linea del fichero /etc/vsftpd.conf

# You may override where the log file goes if you like. The default is shown
#t below.

xferlog_file=svar~log-usfipd. log
#

8. Vsftpd permite la conexidn de usuarios anénimos, usuarios | ocales con cuenta en el
sistema (/etc/passwd) y usuarios virtuales.
e Se permitira el acceso a usuarios andnimos (usuario anonymous sin contrasefia).
e Los usuarios anénimos podran descargar archivos.

e Los usuarios anénimos NO podran subir archivos.
e Los usuarios anénimos estaran “enjaulados o aislados”.

e Cuando los usuarios anonimos accedan a su directorio home se les mostrara el
mensaje “Directorio publico del servidor”.

Anadimos las siguientes lineas al fichero vsftpd.conf

tt Lncomment thiz to emable any form of FTP write command.
rite_enahle=YE3

t Default umask for local users is 077. You may wish to change this to 022,

if your users expect that (022 is used by most other fipd's)
it local _umask=022

t has an effect if the above global write enable is activated. Also, you wi
t obviously need to create a directory writable by the FIF user.
non_upload_enable=ND

non_mkdir_write_enahble=N0O

non_root=svar-ftp-anomimos

t Aictivate directory messages - messages given to remote users when they
t go into a certain directory.
irmessage enable=YES
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COMPROBAMOS:

Desde un cliente Windows Xp comprobamos las configuraciones realizadas anteriormente.

Se permitirdn conexiones de usuarios locales.

e Los usuarios locales podran descargar archivos.
e Los usuarios locales podran subir archivos.
e Sdélo se podran conectar los usuarios jose y, ana.

L u

e Elusuario jose estara “enjaulados o aislados” en su directorio particular (home).
Sin embargo, el usuario ana no estara “enjaulado o aislado” a su directorio
home.

e Lavelocidad de subida para todos los usuarios sera de 1 MB/s.

Afadimos los usuarios permitidos al archivo /etc/vsftpd/vsftpd.chroot_list
GHU nano £.2.2 Archivo: vsftpd.chroot_list

Copiamos todos los usuarios del sistema al archivo para denegar.

Editamos el archivo vsftpd.deny_list, borramos los usuarios que queremos permitir y
restringimos a los que queden en esta lista.

GNU nano 2.2.2 firchivo: vsfipd.deny_list
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COMPROBACIONES:

Comprobamos la funcionalidad del usuarios jose:

C=“Documents and Settings“Eduardo>ftp 168.33.4.3

Conectado a 18.33.4.3.

228 Bienbenido al servicio FIP wsftpd de la red virtual A4 JOSEYEDU.
Uzuario ¢1A.33.4_3:<(none’>: jose

331 Please specify the password.

Contrasefia:

238 Login successful.

ftp> mkdir joseftp

257 “"/joseftp" created

fFtp> put feo.html

288 PORT command successful. Consider using PASU.

158 0k to send data.

226 Transfer complete.

Ftp> 1s

2080 PORT command successful. Consider using PASU.

158 Here comes the directory listing.

feo.html

ijoseftp

226 Directory send OK.

ftp: 12 bytes recibidos en B.88 sequndos 17808.88 a KBr=s.

Comprobamos la denegacién de servicios de la lista vsftpd.deny_list intentando acceder con

un usuario de dicha lista.

:“Documents and Settings:Eduvardo>ftp 18_.33.4.3
.4.3.
228 B@enhenido al servicio FIP wvsftpd de la red virtual 84 JOSEYEDU.

suario (18_.33.4.3:<(noned>: josejimenez
on denied.
Error al iniciar la sesién.
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