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En primer lugar instalamos el servidor FTP de IIS.

Seleccionamos en servicio en administre su servidor>funciones>agregar funcion.

Seleccionar funciones de servidor

E

FY N Asistente para agregar funciones

Fundones de servidor

¢(:“‘ .. ¢Desea agregar las caracteristicas requeridas para Servidor web (lIS)?
Confirmacicn = ) . .
— | Mo se pueds instalar Servidor web {|15) @ menos que se instalen también las caracteristicas necesarias.
Progreso P BRI
Caracterizticas: Descripoion:
Resultado

Bl Servicio WAS (Windows Process Activation Service) Servicio WAS (Windows Process Activation
Modelo de proceso Service) generaliza el modelo de proceso de
APl d i . IS, guitando esta dependencia de HTTP. T
& corfiguracidn

| Agregar caracteristicas requerdas I Cancelar

A continuacidn seleccionamos el servicio de publicacion FTP y aceptamos la ventana
emergente que nos aparece.

Asistente para agregar funciones

7 Seleccionar servicios de funcién

Asistente para agregar funciones

« . ¢Desea agregar los servicios de funcidn requeridos para Servicio de
"E publicacién FTP?

Mo se pueds instalar Servicio de publicacidn FTF @ menos que s& instalen también os servicios de funcidn

necesanos.
Servicios de funcion: Descripcion:
B Servidor web {15} Servidor web (IS) proporciona una

Progreso

infraestructura de aplicaciones web

& Hemamientas d= administracin confizble, administrable v escalable.

Resultado = Compatibilidad con la administracion de 115 &
Compatibilidad con la metabase de 1156

| Agregar servicios de funcidn requendos I Cancelar

Continuamos con la instalacion y recomiendo encarecidamente reiniciar el equipo.
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Segundo, creamos un sitio FTP por defecto con el nombre de SitioFTPjoseyedu y con el

directorio raiz c:\inetput\ftproot

Nos dirigimos a Inicio>herramientas administrativas> IIS

"'!E Administrador de Internet Information Services (IIS)

@@ | @ » ws200304 » Sitios FTP

Archiva Ver Ayuda

_&_', =T ii*;, Sitios FTP
o ! ‘Q‘ﬂ Pagina de inicio
=93 W5200804 (WS200804\Administ

) T La administracion de FTP es proparcion:
ol Grupos de aplicaciones Haga dic aqui para inidar.
- Sitios FTP

H-[&| Sitios

Agregamos un sitio pulsando donde nos indica:

¥ Administrador de Internet Information Services (IIS) 6.0

Q:! Archiva Acddn Ver Ventana Ayuda

& | HEE sz HEE]» =m0
T:. Internet Information Services

| Identificado
= g8 W5200804 (equipo local) EDEfaultFl'F' Site (Detenida) 1
SR}

Sitio FTP...
Todas |as tareas k Sitio FTE (desde archiva)...
Ver 3

Mueva ventana desde aqui

Descripcian

Observamos como inicializamos un asistente:

Asistente para crear un sitio FTP

Asistente para crear un sitio
FTP

Este asisterte le ayudara a crear un nuevo sitio FTF en
este equipo.
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Continuamos con el asistente y nos solicita que otorguemos una descripcién de este nuevo

sitio:

Asistente para crear un sitio FTP
Descripcion de sitio FTP
Descrba el sitio FTF para que los administradores puedan identficaro.

Escriba una descripcion para &l sitio FTP.

Descripcion:

Posteriormente asignamos una direccién ip y un puerto:

Asistente para crear un sitio FTP
Direccion IP y configuracion de puerto
Especifigue una direccidn IP y una configuracion de puerto para el sitio FTF.

Escriba la direccion IP comespondients a este sitio FTP:

103347 |

Escriba el puerta TCP comespondiente a este sitio FTP {predeterminado = 21):

21

Después podremos configurar si nuestro servidor querra aislar usuarios o no, en nuestro caso
lo haremos y manualmente, sin utilizar Active Directory.

Asistente para crear un sitio FTP

Aislamiento de usuario FTP
Restringir a los usuarios FTP a su propio directorio particular FTP.

s

El aiglamiento de usuarios FTP impide que los usuaros accedan al directorio particular
FTP de otros usuarios en este sitio FTP.

Importante: ya gue no se puede cambiar la opcidn de aislamiento de usuarios después
de crear este sitio FTP, infammese sobre el aislamiento de usuarios FTP enla
documertacion del producto |15 antes de elegir una opcion de aislamienta.

" Mo aislar usuarios
{Los usuarios pueden acceder al directorio particular FTP de otros usuarios.)

% Ajslar usuarios

{Los usuarios deben tener asignado un directorio particular FTP en la iz de este
sitio FTP )

™ Aislar a los usuarios mediante Active Directony
{Los usuarios deben tener asignado un directorio particular FTP que esté
configurado usando sus nombres de cuenta en Active Directory.)
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A continuacidn seleccionamos el directorio particular de nuestro sitio:

Asistente para crear un sitio FTP

Directoric particular de sitio FTP
Bl directorio particular es la raiz de sus subdirectorios de contenido FTP.

Escriba la nuta de acceso de su directorio particular.

Futa de acceso:

Ctinetpubftproot Examinar... |

Tras seleccionar el sitio, otorgamos los permisos que consideremos necesarios:

Asistente para crear un sitio FTP

Pemmisos de acceso al sitio FTP
Establezca los pemmisos de acceso para este sitio FTF.

Habilitar los siguientes pemisos:
V¥ Lectua
I Escrtura

Observamos como la creacidn del nuevo sitio se a realizado correctamente:

Asistente para crear un sitio FTP i X

Ha completado correctamente
el Asistente para crear un sitio
FIP.
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En tercer lugar, se permitira el acceso a usuarios anénimos.

e Los usuarios anonimos podra descargar archivos.
e Los usuarios anonimos NO podran subir archivos.

e Los usuarios anonimos estaran "enjaulados o aislados" en el directorio
C:\inetpub\ftproot\LocalUser\Public

Para continuar con la practica comenzaremos creando a estructura de directorios:

Disco local (C:) « inetpub ~ fitproot - LocalUser - Public - mj

Buscar

Tamientas  Ayuda

- ﬁ.ﬁ.brir - @Imprimir

Fecha modificacion
/01/2012 15:50

archivo-anonymous Dowmento de t...

Posteriormente agregamos un DIRECTORIO VIRTUAL para el acceso a Public:

7:. Internet Information Services | | Mombre | Ruta de acceso
E g WS200804 (equipo local) ] )
E J Sitios FTP Mo hay elementos disponibles en es
Default FTP Site
m Explorar
Abrir
Permisos
Examinar
Imiciar:
Detener
Pausar

Sitio FTP...
Todas |as tareas k Sitio FTP {desde archivao)...

War b |

Observamos como inicializamos un asistente y le damos un alias:

Asistente para crear un
directorio virtual Alias del directorio virtual

Especifigue un nombre corto o un alias para este directorio vitual.

Escriba el alias que desea utilizar pars obtener acceso a este directorio vitual. Aplique

Este aSiS’fEFﬂE_l[%a}'Uda'é a crear un nueva directorio vitual |as mismas convenciones de nomenclatura que wutiliza para los directorios.
en este sitio .

Alizs:
Public
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A continuacidn especificamos la ruta del directorio del nuevo sitio virtual.

Asistente para crear un directorio virtual
Directoric de contenido del sitic FTP
¢ Donde se ubica el contenido gue desea publicar en el sitio FTP?

Escriba la nuta del directorio que contiene &l contenido de este sitio FTP.

Ruta de acceso:

C:inetpub'ftproot. Local User' Public Examinar... |

Luego elegimos los permisos, al ser directorio publico solo_ permitiremos lectura, gue es

indicativo de descargar y NO seleccionamos escritura indicativo de subida.

Asistente para crear un directorio virtual

Pemizos de acceso de directorio virtual
Establecer los pemisos de acceso para este directorio vittual.

Habilitar los siguientes pemisos:
MV Lectura
™ Escritura

Finalizamos el asistente:

i
Ha completado correctamente
el Asistente para crear un
directorio virtual.
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Luego otorgamos permisos al directorio especificado:

Mombre = H 5IL..:-
ErTR B permisosdepublic

Ins

b Seguridad |
N Mombre de objeto:  ChinetpubftproatLocalUser'.Public
Mombres de gnipos o usuarios:
58 CREATOR OWMNER
*#_SYSTEH
el 14 Administradores)
' L sUuanos

- 52, Trusted Installer

COMPROBAMOS

Nos dirigimos a un cliente Windows 7 comprobamos si tenemos acceso.

CisllzerssAdministrador>ftp 18.33.4_2

Conectado a 18.33.4.2.

228 Microszoft FIFP Service

Uzuwario (168.33.4.2:(nonel> =

331 Anonymous access allowedT—TE entity (e—mail name) as
Contrasefia:

238 Anonymousz wuser logged in.

ftp> 1s
2800 PORT cummand successful.
pode data connection for file list.

-Pchluu—anunymuus.txt

ftp 23 hyten PEElhlﬂD“ en A.00 segundos 23000.80 a Kbhytesz~-s.
ftp>

Alumno: José liménez Arias
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En cuarto, se permitiran conexiones de usuarios locales.

e Los usuarios locales podran descargar archivos.

e Los usuarios locales podran subir archivos.

e Solo se podrdn conectar los usuarios jose y ana.

e Los usuarios locales estaran "enjaulados o aislados" en su directorio particular, es
decir en el directorio C:\inetpub\ftproot\LocalUser\%username%

Comenzamos la practica creando los usuarios requeridos en el ejercicio "jose y ana".

Administrador ana
Administrador [ ‘2 |suario estandar
Protegida por contrase U._} Protegida por confrasefa

jose
[ ‘; Usuario estandar
LL.} Frotegida por contrasenia

Continuamos creando los directorios con el nombre del usuario, con un fichero en cada uno.

r Disco local (C:) - inetpub - fiproot = Localllser - - lml Iz‘i_;"

rramientas  Ayuda
s« [m] Abrir

Mombre = Fecha modificacion ~| Tamaro || Efigustas
23/01/2012 16:31 Carpeta de ardhi...

23/01/2012 16:31 Carpeta de ardhi...

) Public 23/01/2012 15:51 Carpeta de archi...

Posteriormente agregamos un DIRECTORIO VIRTUAL para el acceso a jose:

_F'J Internet Information Services | | Mombre | Ruta de acceso
= 8 W5200804 {equipo local) || L2 public Clinetpub\ftproot\LocalUser P
= || Sitios FTP
Default FTP Site
= Explorar

= Public :
Abrir
Permisos
Examinar
Imiciar:
Detener
Fausar
Todas las tareas *
Ver F| A
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Observamos como inicializamos un asistente y le damos un alias:

Asistente para crear un directorio virtual

Asistente para crear un Alias del directorio virtual
directorio virtual Especifigue un nombre corto o un alias para este directorio virtual.

Escriba el alias que desea utilizar para obtener acceso a este directorio virttual.
|as mismas convenciones de nomenclatura que utiliza para los directorios.

Este asisterte |2 ayudard & crear un nuevo directorio virtual Mias:
L 135
en este sitio FTP. =

Iiuse|

A continuacidn especificamos la ruta del directorio del nuevo sitio virtual.

Asistente para crear un directorio virtual
Directoric de contenido del sitio FTP
i Dénde se ubica el contenido que desea publicar en el sitio FTP?

Escriba la nita del directoro que contiene el contenido de este sitio FTP.

Buta de acceso:

C:inetpub*ftprootiLocal User'jose Examinar... |

Luego elegimos los permisos, al ser directorio publico_permitiremos lectura, gue es indicativo
de descargar y escritura indicativo de subida.

Asistente para crear un directorio virtual

Pemisos de acceso de directorio virtual
Establecer los pemisos de acceso para este directorio vitual.

Habilitar los siguientes pemisos:
¥ Lectura
¥ Escritura

Finalizamos el asistente:

i
Ha completado correctamente
el Asistente para crear un
directorio virtual.
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Luego otorgamos permisos al directorio especificado:

» |m| Abrir 22 Comnartic

Mombre _
ana General | Compartir  3eguridad | Viersiones arteriorss | Personaliz
J jose
Puhlic Mombre de objeto:  Clinetpub®ftproot.LocallUsertjose

Mombres de grupos o usuarios:

88, CREATOR OWMER

ArnOn

, jose (W5200804%ose)

COMPROBAMOS

Nos dirigimos a un cliente Windows 7 comprobamos si tenemos acceso.

C:sftprftn 1A.33.4.2

Conectado a 18.33.4.2.

2280 Microsoft FTP Service

Usuario (18.33.4.2:(noned>:

331 Pazsword reguired for Jjose.
Gnntraseﬁ'a:#

238 Uzer jose logged in.

fFtp>» 1=

208 PORT command successful.

158 Opening ASCII mode data connection for file list.

archivo—jose.txt
226 Tranﬂfer cnmplete.

sA8zegundos 18088 .H080a KB =.

auccess ul.
158 Openlng ASCII mode data connection for archivo—jose.txt{d@ hytes).
226 Transfer complete.
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Posteriormente agregamos un DIRECTORIO VIRTUAL para el acceso a ana:

_FJ Internet Information Services | | Mombre | Ruta de acceso
= il w5200804 (equipo local) || L2 public Criinetpubftproot!Locallser P
B |_ Sitios FTP
Default FTP Site
= Explorar

= Fubic abrir
Permisos
Examinar
Imiciar:
Detener
Pausar
Todas |as tareas 3
Ver P| S

Observamos como inicializamos un asistente y le damos un alias:

. Asistente para crear un directorio vi
Asistente para crear un

directorio virtual Alias del directorio virtual

Especifique un nombre corta o un alias para este directorio vitual.

Escriba el alizs que desea utilizar para obtener acceso a este directonio virtual

Este asistents |8 ayudard a crear un nusvo directorio vitual las mismas convenciones de nomenclatura que utiliza para los directorios.

en este sitio FTP.
Alias:

ana

A continuacidn especificamos la ruta del directorio del nuevo sitio virtual.

Asistente para crear un directorio virtual
Directoric de contenido del sitic FTP
i [Ménde se ubica &l contenido que desea publicar en &l sitio FTP?

Escriba la nuta del directorio que contiene el contenido de este sitio FTP.

Ruta de acceso:

Minetpub‘ftproot') ocal User'ana BExaminar... |

Luego elegimos los permisos, al ser directorio publico_permitiremos lectura, que es indicativo

de descargar vy escritura indicativo de subida.
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Asistente para crear un directorio virtual

Pemisos de acceso de directorio virtual
Establecer los pemisos de acceso para este directorio vitual.

Habilitar los siguientes pemisos:
V¥ Lectura
V¥ Escritura

Finalizamos el asistente:

Asistente para crear un direHr R i
Ha completado correctamente
el Asistente para crear un
directorio virtual.

Luego otorgamos permisos al directorio especificado:

.

Seguridad I
Mombre de objeto:  C:hinetpub“ftproottLocal Userana

MNombres de grupos o usuarios:

Eﬂ CREATOR OWMER

52 5YSTEM

82 sdmin 200804 Administradores)
ana (W5200804 ana)
&, Usuarios (W5 200804 Usuarnios)
82 Trustedinstaller

g

Agregar... | Guitar |

Femisos de ana Pemitir Denegar

o -l

Lectura y gjecucion

Mastrar el cortenido de la cameta
Lectura

Escritura Clv]:)
Pemizos especiales

ORE EE
OoooOoan
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COMPROBAMOS

Nos dirigimos a un cliente Windows 7 comprobamos si tenemos acceso.

C:\ftp>ftp 1A.33.4.2
Conectado a 18.33.4.2.

220 Microsoft FTIP Service
Usuario <(18.33.4.2:<{nonel>:

331 Password required for ana.
Guntraseﬁa:[:;:E]
238 User ana logged in.

ftp> 1s

EEB PORT cummand successful.

i D I mode data connection for file list.

cumplete.

ftp- 17 bytes recibidos en @,@BBsegundos 170086.808a KB/s
ftp> get archivo—ana.txt
208 PORT command successful. h
158 Opening ASCII mode data connection for archivo—ana.txt{(@ bhytes)>.
226 Transfer complete.

Continuamos con las configuraciones generales.

En quinto, el mensaje de bienvenida del servidor sera: "Bienvenido al servicio FTP IIS de la
red virtual 04 JOSE Y EDU".

Accion Vel
"""" ( Directorio particular | Seguridad de directorios
Sitio FTP I Cuentas de segquridad Mensajes

“Mensajes de sitio FTP -

Titular:

Bienvenida:

L
[
m
[}
n
[*X
F
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En sexto, el tiempo de espera de conexién: 3000 (segundos).

B N Tulwiv pan uouniai l ch UOU UT un TuLWD U
@ oitio FTP I Cuentas de sequridad | Mensajes
Information Se
10804 (equipo —Identificacion de sitio FTP
itios FTP Rt
Descripdon: I E-EE
Default FTP
fipioseved: | | DirecconIP: | 10.33.4.2 ~|
B L2 jose
3 Puerto TCP: 21
B L2 ana I
B L2 Public
—Conexiones de sitio FTP
" ITimitada
(¢ Limitadas a: | 100.000
Tiempo de espera de conexion (en sequndos):

En séptimo, limite de cuota a 5 MB.

Las cuotas se han de realizar a nivel de sistema operativo, para ellos nos dirigimos a la unidad
donde residen los directorios:

mientas  Ayuda 2% Propiedades de Disco local (C) B

¥ JPrnpiEdades B Pre General I Hemamiertas I Hardware I Compartir |

Jambre | vI Tir Seguridad I Instantaneas I Versiones anteriores

Unidades de disco duro (1

1 Estado: H sistema de cuota de disco esta activado
S Disco local (C:) Die

Dispositivos con almacen: @Iabil'rtar la administracion de cuota

L_Jl“'lLlnil:Iad de disquete (.. Ur [T Denegar espacio de disco a usuarios que superen e limite de cucta

T
L—E‘J'—"’"dad de €D D) Ur Seleccionar el limite de cuota predeterminado para nuevos usuarios en este volumen:

™ Mo limitar uso de disco

{* Limitar espacio de disco a | ([ I |
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En octavo lugar, no se permitiran las conexiones desde la IP 10.33.4.20 (windows Xp).

Propiedades de fipjoseyedu

\ccion Vel '
| x [ Sitio FTP I Cuentas de seguridad | Mensajes
Directorio particular Seguridad de directorios
formation Se
304 (equipo —Restricciones de acceso de direcciones TCP/IP
s FTP De forma predeterminada, a todos los @ Concedera el @
Default FTP equipos se les:
{" Denegara el acceso
fipiosevedt Excepto a los siguientes: B -
=

L_‘.} ame Acceso Direccion |P {mascara de subred)
L2 ana TR o T Agregar...
2 public gy Denegado = 10.33.4.10 = e

Quitar

Por ultimo los puertos que usan los clientes en los ficheros de log.

iCCian Vel

el e | Propiedades de registro

| E] _

——— Cereral  Avanzadas |

‘ormation Se

304 {equipo [ Cpciones de registro extendidas:

15 FTP

Default FTR []Fecha (date)

ftojoseyedy Hora (time)

L2 jose Propiedades extendidas

L2 ana - [w] Direccion IP de diente {c-p)
L2 Public B - [[] Mombre de usuario {cs-username)

- [[] Mombre de servido ({s-sitename)

- [_] Mombre de servidor (s-computername)
- [7] Direccién IP de servidor {s-p)

® (] uerto de servidor (5-port)

- [w| Método (cs-method)
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