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En primer lugar observamos el directorio para asegurarnos que tenemos el médulo
disponible/etc/apache2/mods-available

oot@Pubuntusrvdd: setcrapacheZ mods—availablett 1=

ctions.conf cache. load filter.load proxy_http.
ctions. load cern_meta. load header=. load proxy. load
lias.conf cqid.conf ident . load proxy_scgi.
lia=.load cgid. load imagemap . load reqtimeout.
zis.load cgi.load include. load reqtimeout.

uth_basic. load charset_lite.load info.conf rewrite. loa
uth_digest.load dav_f=.conf info.load setenvif .co
uthn_alias. load dav_f=.load ldap. load

uthn_anon. load dav. load log_forenzic.load

uthn_dbd. load dav_lock. load memn_cache .conf s=].conf
uthn_dbm. load dbd . load memn_cache . load s=1. load

Posteriormente activamos el modulo con la sentencia : a2enmod ssl y reiniciamos el servicio
para actualizar los cambios y poder trabajar con este modulo

rootBubuntusrvdd: setc apacheZ /mods—-available#t aZenmod ssl

Enabling module ssl.

See cusr-sharesdocrapache? . Z2—common-README . Debian.gz on how to configure 35L and
create self-signed certificates.

Run ’~setcrsinit.d-apacheZ restart’ to activate new configuratiom?t
rootBubuntusrvdd: setc apacheZ /mods-available#t ~etcrinit.d-apacheZ2 reload

#» Reloading web server config apacheZ [ OK 1
root@ubuntusrudd: setcrapacheZ- mods—availabledt

Luego nos situamos en el directorio de los sitios disponibles /etc/apache2/sites-available
observamos que contiene default-ssl y posteriormente activamos el sitio y reiniciamos.

lruut@uhuntusru04:/etc/apacheZ/sites—auailahleﬂ Is
default default-ss]1 =add4 sridd
rDDtEuhuﬁfﬁggﬂﬁzf7gic/apachEZ/Sites—auailﬁhleﬂ aZensite default-s=sl
Enabling =site default-==sl.
Bun 'retcrsinit.d-apacheZ reload' to activate new configurationt
rootRubuntusrvd4 : setcrapacheZ- sites-available#t ~etcsinit.dsapacheZ reload
» Reloading web =server config apacheZd [ OK 1
rootBubuntusrvdd:setcrsapacheZ sites-available#t _

Después comprobamos que ha sido activado visualizando el directorios de los sitios activados
de apache /etc/apache?2/sites-enabled

puntusrubid :
default-=ssl =addd =ridd

rootlubuntusrvdd: setcrapachel zites-enabledi

Alumno:Jcsé liménez Arias
Madulo: Servicios de Red e Internet



Actividad15 Administracion servidor web HTTPS (Apache2) en Ubuntu Server -- mod_ss
default_ssl — certificados digitales

Observamos el contenido del fichero default-ssl

- = = -——

‘%NU nano £.2.2 Archivo: default-ssl

<IfModule mod_ssl.c>
<UVirtualHost _default :443>
Serverfidmin webmaster@localhost

DocumentRoot ~svar- uuu
<Directory >
Options FollowSymLinks
Al lowOverride None
<sDirectory>
<Directory ~var-wwu->
Options Indexes FollowSymLinks Multiliews
Al lowOverride None
Order allow,deny
allow from all
</Directory>

Scriptalias scgi-bins ~usr-slibscgi-bins
<Directory “susr/libscgi-hin">»
Al lowOverride None
Options +ExecCGI -MultiViews +3SymLinksIfDwnerMatch
Order allow,deny
Allow from all
</Directory>

A continuacidon nos situamos en un cliente W7 y entramos en https://10.33.4.101 para probar
la configuracion realizada.

€ Error de certificado: Navegacion bloqueada - Windows Internet Explorer

(; v e 10.334.101 vty | X
Favoritos g S¢ v g J >
& » M 1
€8 Error de certificado: Navegacién bloqueada 2 > B - = v Paginav Segundad v Herramiel
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También podemos probar la configuracion realizada desde otro sistema como por ejemplo
molinux:

@4 [ | https://asiro4. b v [y

“« %

f5 Mas visitados v EMolinuxv {5 Castilla-La Mancha v & Software Libre v 5 Conocimiento Libre v

/i Conexion no confiable &P

0 » [Esta conexion no es de confianza

| A | Ha solicitado a Firefox que conecte de forma segura a asir04., pero no podemos confirmar
gue su conexion sea segura.

Normalmente, cuando se trata de conectar de forma segura, los sitios presentan un
identificacion confiable para probar que esta dirigiéndose al lugar correcto. Sin embargo, la
identidad de este sitio no puede verificarse.

éQué deberia hacer?

Si usualmente se conecta a este sitio sin problemas, este error podria significar que alguien
esta tratando de imitar ese sitio y no deberia continuar.

‘ iSaguenme de aqui!

Luego desactivamos el sitio default-ssl para continuar con la configuracion y reiniciamos el
servicio apache2.

root@ubuntusrudd: sretcrapached sites-availablett a2dissite default-—ssl
Site default-==1 disabled.
Run 'setcrsinit.drsapacheZ reload” to activate new conf iguration?

root@ubuntusrvdd: setcrapacheZ zites—availablet retcrinit.drapacheZ reload
* Reloading web server config apacheZ [ OK 1
rootPubuntusrvdd: setcrapached sites—availablet

El siguiente paso es crear un certificado digital autoafirmado con openssl para el dominio
seguro04.asir04.

Primero instalamos openssl:

rootRubuntusrudd: setcrapached sites—availablet aptitude install openssl
Leyendo lista de pagquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Leyendo la informacion de estado extendido
Inicializando el estado de los paquetes... Hecho
Ezcribiendo informacion de estado extendido... Hecho
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Con openssl instalado nos disponemos a generar llave y con estas certificados.

Para crear una llave escribimos la siguiente sentencia:

s —put cert joseyedu.key 4096

- L by
rootBubuntusrudd: etc apachezi

Tras escribir la sentencia y presionar enter nos solicitard una contraseia "inves".
La sentencia introducida se puede traducir en:

e openssl: comando.

e genrsa: genera la llave.

e -des3: Sistema de cifrado de la llave.

e -out: parametro que indica la salida en archivo.

e cert_joseyedu.key: el nombre del archivo que contendrd la llave.
e 4096: tamafiio en bits de la llave.

Ahora debemos generar el certificado digital antes hemos de realizar una peticién. Este
certificado serd firmado con la llave obtenida en el paso anterior, para ello introduciremos la
siguiente sentencia:

JtHuhuniut setc/apaches PENSS ‘Bl —Ne kel

'mation that will be 1ncorporated
iz what iz called a Distinguizshed Name or a DM.

ille, but you c save sone bhlank
u111 be a stuUlf

country Mame

or Prov | name) [Sone
i } [1:Hembrilla
ion Name (eqg, company) [Internet Hidgits Pty Ltdl:les GP
Irganizational Unit Name (eqg, section) []1:2asir
Common Name (eqg, YOUR name) []: joseyedu
Email Address []1: joseyedufhot .com

Please enter the following 'extra’ attributes
to with your certif te request

= sword [ inves

fAin optional ame [

rootfubuntusrudd . ipached
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Tras escribir la sentencia y presionar enter nos solicitard una contraseiia "inves", tras introcucir
la contraseiia podemos comenzar introducir los datos.

La sentencia introducida se puede traducir en:

e openssl: comando

e req: request para el certificado.

e new: parametro que indica nueva peticidn.

e key: pardametro que indica la entrada mediante archivo.

e cert_joseyedu.key: nombre del archivo creado anteriormente que contiene la llave.
e out: pardmetro que indica la salida en archivo.

e cert_joseyedu.csr: nombre del archivo que contendra la informacién.

Ahora firmamos la peticién solicitada en el paso anterior con la siguiente sentencia:

roptiubuntusrud pachedft ope -req —days 365 —in cert joseyedu.csr

d Real-sL=Henbril la-s0=Ie: 0L H= joseyes sma i lAddr

yedu . key:

Tras escribir la sentencia y presionar enter nos solicitara una contrasefia "inves".

La sentencia introducida se traduce en:

e x509: aplica formato de llave publica.

e req: request para el certificado.

e days: vigencia del certificado.

e in:indica la entrada de informacidn mediante archivo especificado.

e cert_joseyedu.csr: nombre del archivo que contiene la informacion.

e singkey: indica la llave que firmara el certificado.

e cert_joseyedu.key: nombre del archivo creado anteriormente que contiene la llave.
e out: parametro que indica la salida en archivo.

e cert_joseyedu.crt: archivo que contendra el certificado.
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Con el fin de tener organizados nuestros certificados creamos la carpeta ssl dentro de
/etc/apache2 y movemos los certificados recién creados a este directorio.

root@ubuntusruvdd: retcrapacheZt cp cert_joseyedu.key szl cert_joseyedu.key
rootBubuntusrvdd: setcapacheZ#t cp cert_joseyedu.csr ssl-scert_joseyedu.csr
rootEubuntusrvdd: retcrapacheZt cp cert_jozeyedu.crt ssl-scert_jozeyedu.crt

rootEubuntusrvdd: retcrapachet cd ss1

rootPubuntusruvdd: retcrapacheZ szl 1s

cert_joseyedu.crt cert_joseyedu.csr cert_joseyedu . key
rootPubuntusrvdd: setcapachel z=14

A continuacidn nos situamos en el directorio /var/www y creamos la carpeta seguro un archivo
de nombre seguro.html

" GNU nano 2.2.2 fAirchivo: Eguru html

CONEXION SEGURA DE JOSE ¥ EDU... 15

Realizamos un Is para comprobar que todo esta en orden, el directorio y el archivo.

rootBubuntusrvdd: svar vww/sequrolt ls
sequro . hinl
rootfubuntusrvdd : varsuwwssequrolt

A continuacidon para no manipular el fichero default, hacemos una copia de default con el
nombre seg-default.

rootBubuntusrvdd: etcrapached sites-available#t cp default seg—default
rootBubuntusrvdd: retcrapached sites—availablelt ls

default default-ss]1 =sad04 seg-default =ridd
rootBubuntusrvdd: etcrapached sites—availablelt
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Después editamos el nuevo sitio seg-default:

" GNU nano 2.2.2 Archivo: seg—-default

<UirtualHost =:443>
Serverfidmin webmaster®localhost
ServerName sequro.asirdd

DocumentRoot ZUAr/wuy/ Sequro

<Directory >
Options FollowSymLinks
AllowOuerride None
Options FollowSymLinks MultiViews
</Directory>

<Directory svar www- sequro’
DirectoryIndex sequro.himl
Options Indexes FollowSymLinks MultilVieuws
AllowOuerride Mone
Order allow.deny
allow from all
<sDirectory>

Scriptalias scgi-bins ~usrslibrsegi-bins
{Directory “rsusr/libscgi-bin'>
fillowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOunerMatch
Order allow,deny
Allow from all
[ 48 lineas escritas 1

Posteriormente editamos nuestro archivo de configuracidn dns, para que resuelva el nuevo
sitio:

GHNU nano 2.2.2 Archivo: setc.bind-db.asird4.net

El

; BIND data file for local loopback interface

SORIGIN asir04.
STTL 604800
asir0d. IN S0A asirf4d. root.asir0d. (
2 ; Jerial
604800 ; Refresh
86400 ; Retry

2419200 ; Expire
604800 ; Hegative Cache TTL

asir0d. IN ubuntusrudd . asir04.
ubuntusrudd . asir04. IN 10.33.4.101
windows?.asird4. IN 13.33.4.10
debian®4 .asird4. IN 10.33.4.30
molinux04 . asir04. IN 10.33.4.60
Windowsxpd4 , asirdd, IN 10,33 .4 .70
=equro.asirdd. IN ubuntusrvdd . asiro4.

Y reiniciamos el servicio bind9 con la sentencia: service bind9 restart
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El siguiente paso es activar el sitio recientemente configurado seg-default:

rootBubuntusrvdd: etcrapached zites-availablelt aZensite seg-default
Enabling =ite seg-default.
Run 'retcsinit.d-apacheZ reload’ to activate new conf igurationt

rootBubuntusrvdd: etcrapachel sites-available#t service apacheZ reload
= Reloading web server config apached
rootBubuntusrvdd: setcrapachelZ sites—availablelt

A continuacion afiadimos las lineas para leer los certificados en el fichero seg-default:

unu Nano £.45.4 HI'cnivo: SEq—acraunlt

Directory "~usr-share-doc-"">
Options Indexes MultilViews FollowSymLinks
fillowOverride Mone
Order deny.allow
Deny from all
fillow from 127.0.0.0-255.0.0.0 ::1-178
<sDirectory>

BSLEngine On
BolCertificateFile rsetcrapacheZr s=zl-scert_joszeyedu.crt
BolCertif icatekeyFile retcrapachedr zzlrcert_jozeyedu.key

Por ultimo visualizamos el fichero default, puesto que hicimos una copia, este fichero es
perfectamente funcional, para los demas ficheros y directorio de nuestro servidor apache:

GNU nano 2.2.2 fArchivo: default

<UirtualHost =:803}
Serverfidmin webmaster®localhost
ServerMame ubuntusrvd4d . asirdd
DocumentRoot - var-yuw
{Directory ~>
Options Follow3ymLinks

AllowOverride Mone

£/Directory>
{Directory Avar- uwww->
Options Indexes Follow3SymLinks MultiVieus
fil lowOverride None
Order allow,deny
allow from all
</Directory>

Alumno:Jcsé liménez Arias
Madulo: Servicios de Red e Internet



Actividad15 Administracion servidor web HTTPS (Apache2) en Ubuntu Server -- mod_ss
default_ssl — certificados digitales

A continuacidn paramos y arrancamos el servicio, observamos que nos pide la contraseia para
iniciar el servicio. También observamos 1 warning, este se debe a que aun no hemos
configurado los NameVitualHost.

ach
20121 [warn] HameUirtualHost 10.33.4.101:80 has no Virtual

Phrase Dialog)
r security reasons.

IfModule mod_ssl.c
# If you add NameVirtuwalHost =:443 here, you will
# the VirtualHost statement in ~setcrapacheZ2rsites-
# to VirtualHost =:443>
# Server Mame Indication for SSL named virtual hos
# supporied by MSIE on Windows XP.
Listen 443

#IfModule’

Tras configurar y afiadir los NameVirtualHost, reiniciamos el servicio apache y observamos
como los warning anteriores desaparecen.

root@ubuntusrvdd: /varsloght service apacheZ start
= Starting web serwver apacheZ
fpachesZ .2 .14 mod_s=s1-2.2.14 (Pass Phrase Dialog)
Some of your private key files are encrypted for security reasoms.
In order to read them you have to provide the pass phrases.

Server seguro.asir0d:443 (R3A)
Enter pass phrase:

OK: Pass Phrase Dialog successful.
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Observamos que podemos acceder sin seguridad es decir con http al sitio.

%-_:.a Atras o \j [Ig] http:ﬂasir04|
Index of /
Mame Last modified Size Description

E} datos/ 09-Jan-2012 11:45 -
indice htrml 09-]an-2012 09:54 177
(3 loat 09-]an-2012 16:36 -
no_encontrada.html 09-jan-2012 15:59 87
red.html 09-Jan-2012 11:29 82
@ saddd/ 18-Jan-2012 17:02 -
a seguro/ 20-Jan-2012 04:19 -
Ea srigdy 18-|an-2012 17:02 -
mwebalizer{ 15-J]an-2012 20:51 -
Apachef2.2.14 (Ubuntu) Server at asir04 Port 80

Y que también podemos acceder de forma segura mediante certificado.

Archive Editar “er Ir Marcadores Herramientas Solapas Ayuda

(Co Atrds v v € [@ https://10.33.4,101/

CONEXION SEGURA JOSE Y EDU...15
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Volvemos al fichero seg-default y lo editamos de tal forma que eliminemos el Indexes para que
no muestre el contenido del directorio en el caso de que no encuentre seguro.html

{Directory ~var-www/seguro
DirectoryIndex sequro.html
Options dwdeses- FollowSymLinks MultiViews

AllowDverride None

Order allow,deny

allow from all
</Directory>

En la parte inferior del archivo seg-default editamos 3 directivas mas, ErrorLog, CustonlLog y
ErrorDocument.

ErrorLog ~var-log-sapacheZsequro.error. log

# Possible values include: debug, info, wotice, warn, error, crit,
#t alert, emerqg.

LogLevel warn

CustonLog ~var/lod-apaches sequro.access. log comnbined

ErrorDocunent 404 rsinsequridad.html

Los archivos seguro.error.log y seguro.access.log los crearemos en el directorio
/var/log/apache2 y estaran vacios, sin embargo, el fichero sinseguridad.html cuyo contenido
mostraremos a continuacién lo crearemos en el directorio /var/www/seguro

GHU nano 2.2.2 Archivo: sinsequridad.html

SO0RRY.. LA PAGINA ASIRO4 HO HA SIDOD EMCONTRADA

Observamos el contenido del directorio /var/www/seguro

rootubuntusruvdd  svar-swwwssequrott ls

zequro.html sinzeguridad.html
rootFubuntusrudd: svar wuww-/segurol
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Observamos el contenido del directorio /var/log/apache2

rootfubuntusrvdd: svarslog-rapacheZit ls
access.log other_vhosts_access.log sequro.error. log

error.loy  sequro.access. log z=zl_access. log

root@ubuntusrvdd : svar-logsapacheZit

Por ultimo reiniciamos el servidor y por curiosidad, vamos errar a proposito introduciendo la
contrasefia, comprobamos que solo con "inves" inicia.

rootPubuntusrvdd: setcsapacheZ#t service apacheZ restart

= Restarting web server apacheZ

fApache/2.2.11 mod_s=s1-2.2.14 (Pass Phrase Dialog)

Some of your private key files are encrypted for security reasons.
In order to read them you have to provide the pass phrases.

Server sequro.asir04:443 (BSA)
Enter pass phrase:

Apache :mod_s=1:Error: Pass phrase incorrect (5 more retries permitted).
Enter pass phrase:
Apache :mod_s=1:Error: Pass phrase incorrect (4 more retries permitted).
Enter pass phrase:

OK: Pass Phrase Dialog successful.

rootFubuntusrydd : setcapachesit
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COMPROBAMOS EL FUNCINAMIENTO :
Nos situamos en un cliente molinux y en la barra del navegador escribimos:

Pulsamos en Agregamos excepcion...

| __nitps:jsequro.asiro4 > v [ [Go

i@ Molinux v giCastilla-La Mancha v g Software Libre v

infiable | o
Comprendo los riesgos

Si entiende lo que esta pasando, puede decirle a Firefox que
comience a confiar en la identificacion de este sitio. Aunque
confie en el sitio, este error podria significar que
alguien esta alterando su conexion.

No agregue una excepcion a menos que conozca que hay una
buena razon para que este sitio no use una identificacion
confiable.

Agregar excepcion...

A continuacion pulsamos en Confirmar excepcion de seguridad:

Servidor
Ubicacién: | https://seguro.asir04/

Obtener certificado

Estado de certificado

Este sitio intenta identificarse con informacion “ A
'y L - r- wa
invalida. -

Sitio erréneo

El certificado pertenece a un sitio diferente, que podria indicar un
robo de identidad.

Informacion desactualizada

El certificado no es actualmente valido. Es imposible verificar si
esta identidad fue informada como robada o perdida.

Identidad desconocida

El certificado no es confiable porgue no ha sido verificado poruna |«

L] Guardar permanentemente esta excepcion

Confirmar excepcion de seguridad ﬁ Cancelar
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Tras pulsa en confirmar excepcidn de seguridad nos lleva la pagina siguiente.

4@ v @ IE! S MPIEEIWE] https://seguro.asir04/ [-.-']v |Google @,
Mas visitados v FiMolinuxv |G Castilla-La Mancha v &5 Software Libre v »
I [@] https://sequro.asir0d/ ‘ R v

CONEXION SEGURA JOSE Y EDU...15

Por ultimo recordamos que en pasos quitamos el Indexes del directorio, y modificamos para
que cuando se produjera un error 404 mostrara la pagina "sinseguridad.html" pues bien aqui
la tenemos.

v e I https://seguro.asir04/hola.xml v_] [,-']r | C

fi5Mas visitados v  FMolinux v gCastilla-La Manchav g Software Libre v & Conocimientc

‘ [@] https://seguro.asir04/hola.xml | o

SORRY.. LA PAGINA ASIR04 NO HA
SIDO ENCONTRADA

Como conclusién a esta préctica y a la ud04 decir que me ha parecido muy didactica a la par
gue entretenida.
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