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Actividad 8 Administraciéon servidor Web HTTP (Apache2) en Ubuntu Server --Control d
acceso por IP -- Autenticacion HTTP Basic

Es posible definir qué IPs/nombres de dominios pueden accede a un recurso del servidor
utilizando las directivas Order, Allow y Deny dentro de secciones <Directory>, <File>, etc.

Cuando se realiza la conexidn desde el cliente, el servidor comprueba si el acceso al recurso
esta autorizado. Si es asi devuelve el recurso solicitado y si no, un cédigo de error (403,
Forbidden).

Iniciamos sesidn y creamos el directorio /var/www/privado y dentro de este directorio
creamos el fichero privado01.html

Archivo: privado®4.html

GNU nano 2.2.2
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Editamos el fichero de configuracién /etc/apache2/sites-available/default y utilizamos la
sentencia <Directory> para denegar el acceso al directorio a todos los equipos excepto al local
yaw704

<Directory ~var-wuwu-privado’
Options Indexes Follow3ymLinks Multilieuws
AllowOverride None

Order allow,deny

allow from 127.0.0.1 localhost
allow from 10.33.4.10
<Directory>

Reiniciamos el servidor y comprobamos que podemos acceder al nuevo directorio desde el
equipo w7 (con ip 10.33.4.10 permitida anteriormente).

@-v.-‘? |£,'; http:10.33.4.3/ privade,/privad o4 htm V|@|“"f|n||;-' EBing
7 Favoritos = & | Sitios sugeridos = @ | Galeria de Web Slice -
[},@ http://10.33.4 3/ privado/privado0d.htm] fi v B ~ =] s v Pi
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A continuacidn procedemos a acceder desde otro equipo cuya Ip no esté en la lista
anteriormente definida como por ejemplo debian04 (con ip 10.33.4.30)

Atras w v |_, http://10.33.4.3/privado/privado04.html

Forbidden

vou don't have permission to access [privado/privado04.html on this server.

Apachef2.2.14 (Ubuntu) Server at 10.33.4.3 Port 80

A continuacién, consultamos el directorio /etc/apache/mods-enabled para comprobar que el
modulo auth_basic (relacionado con la autenticacion)esta habilitado.

root@ubuntusrvdd: setcrapached mods-enabled#t 1=

alias.conf antoindex.conf env.load setenvif . load
alias. load antoindex.load mimne.conf status.conf
auth_ba=zic.load cqid.conf nime . load status. load

authn_t'ile. load cgid. load negotiation.conf userdir.conf
authz_default.load def late.conf negotiation.load userdir.load
authz_groupfile.load deflate.load reqtimeout . conf
authz_host.load dir.conf reqtimeout . load

authz_user. load dir.load setenvif .conf

Para usar la autenticacién basica hay que crear un fichero accesible por Apache en el que se
guardaran los usuarios y sus contrasefias. Para crear este fichero utilizaremos el comando
htpasswd, observamos sus parametros mas importantes:

buntusruvtd :setcsapachesst htpassu

htpasswd [-cmdpsD] passuwordfile username
htpasswd -blcmdpsD] passwordfile username password

htpasswd —nlmndp=s] username
htpasswd —nblmdp=s] username password
Create a neuw file.
Don't update file: display results on stdout.
Force MDS encryption of the password.
Force CRYPT encryption of the password (default).
Do not encrypt the password (plaintext).
Force 3HA encryption of the password.
Uze the password from the command line rather than prompting for it.
Delete the specified user.
On Windows, MetWare and TPF systems the '-m' flag is used by default.
On all other systems, the '-p' flag will probably not work.
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Creamos el fichero "-c" y afladimos el usuario "mortadelo", con la contrasefia "morta".

rootPubuntusrvid : setcrapachelit htp&ssud -c setcrapache-passwd mortadelo
New password:

Re—-type new password:
fidding password for user mortadelo

Afladimos un nuevo usuario "filemon", con la contrasefia "file".
root@ubuntusruvdd: setcsapacheltt htpazswd setcrapache/passuwd filemon

Re—type new password:
Adding password for user filemonm

A continuacion editamos el fichero de configuracion /etc/apache?2/sites-available/default para
permitir el acceso al directorio privado al usuario mortadelo, pero no a filemon.

{Directory ~svar- www- privado>

Options Indexes FollowSymLinks MultiVieuws

Al lowOverride None )

Order allow,deny AuthMame (nombre que le damos)
allow from 1Z27.0.0.1 localhost

allow from 10.33.4.10

AuthName “Acceso privado™
fAuthType Basic

futhlUserFile retcrapacheZ passwd
Require user mortadelo
{/Directory>

Comprobamos que al acceder al directorio privado de nuestro servidor, ahora nos solicita
usuario y contrasenfia.

@

| &) nttp://1033.4.3/privado (&[4[ x]|[£

Gl

57 Favoritos = | Sitios sugss = = 2 =
) = = Sequridad de Windows E

i_# Conectando... ) . ) . )
El servidor 10.33.4.3 en Accesco privado requiere un nombre de usuaric y

una contrasefa,

Index Of / Advertencia: este servidor estd sclicitando que su nembre de usuaric y
contrasefia se envien de forma no segura (autenticacidn basica sin
conexion sequral,

Name L

datos 09-J] | | Membre de usuaric |
indice html 09-Ji MJ‘ | Contrasena |

— Recordar mis credenciales
log 09-J|

no_encontrada html 09-]|

red html ng-Jl l Aceptar || Cancelar
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Ahora procedemos a comprobar que con mortadelo tenemos acceso:

Seguridad de Windows [é]

-
El servidor 10.33.4.3 en Acceso privado requiere un nombre de usuario y Index Of /p rlvado

una contrasena.

Advertencia: este servidor esta solicitando que su nombre de usuaric y Name Last modified Size Description
contrasefa se envien de ferma ne segura (autenticacicn basica sin
conexicn segura).

a Parent Directory -
prh'adoO—l_hmﬂ 09-Jan-2012 21:20 68

I 1 | meortadele |
‘E [ el l b Apache2.2. 14 (Ubwnrw) Server at 10.33.4.3 Port 80

[] Recordar mis credenciales

Sin embargo, intentamos acceder con filemon (no lo incluimos en la directiva Require user) y
observamos como el usuario filemon no puede acceder de ninguna forma.

Seguridad de Windows E

El servidor10.33.4.3 en Accese privade requiere un nembre de usuarie y
una contrasefia,

Advertencia: este servidor esta snlijitando que su nombre de usuaric y

contrazefa se envien de forma no ura (autenticacién basica sin
conexién segura).

(T 1] |fi|r:mon |
| |tcntraseﬁa |

Rermrdar mis rredenciales

Nota: Si el usuario estd incluido en la directiva Require user, pero no esta incluido en el
fichero de la directiva AuthUserFile /etc/apache2/passwd, este tampoco podra acceder, es
decir, un usuario debe aparecer en ambos lugares para que tenga acceso.
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