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Es posible definir qué IPs/nombres de dominios pueden accede a un recurso del servidor 

utilizando las directivas Order, Allow y Deny dentro de secciones <Directory>, <File>, etc. 

Cuando se realiza la conexión desde el cliente, el servidor comprueba si el acceso al recurso 

está autorizado. Si es así devuelve el recurso solicitado y si no, un código de error (403, 

Forbidden).  

 

Iniciamos sesión  y creamos el directorio /var/www/privado y dentro de este directorio  

creamos el fichero privado01.html  

 

 

Editamos el fichero de configuración /etc/apache2/sites-available/default y utilizamos la 

sentencia <Directory> para denegar el acceso al directorio a todos los equipos excepto al local 

y a w704 

 

Reiniciamos el servidor y comprobamos que podemos acceder al nuevo directorio desde el 

equipo w7 (con ip 10.33.4.10 permitida anteriormente). 
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A continuación procedemos a acceder desde otro equipo cuya Ip no esté en la lista 

anteriormente definida como por ejemplo debian04 (con ip 10.33.4.30) 

 

 

A continuación, consultamos el directorio /etc/apache/mods-enabled para comprobar que el 

módulo auth_basic (relacionado con la autenticación)está habilitado. 

 

 

Para usar la autenticación básica hay que crear un fichero accesible por Apache en el que se 

guardarán los usuarios y sus contraseñas. Para crear este fichero utilizaremos el comando 

htpasswd, observamos sus parametros más importantes: 
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Creamos el fichero  "-c" y añadimos el usuario "mortadelo", con la contraseña "morta". 

 

 

Añadimos un nuevo usuario "filemon", con la contraseña "file". 

 

 

A continuación editamos el fichero de configuración /etc/apache2/sites-available/default para 

permitir el acceso al directorio privado al usuario mortadelo, pero no a filemon. 

 

 

Comprobamos que al acceder al directorio privado de nuestro servidor, ahora nos solicita 

usuario y contraseña. 
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Ahora procedemos a comprobar que con mortadelo tenemos acceso: 

 

 

Sin embargo, intentamos acceder con filemon (no lo incluimos en la directiva Require user) y 

observamos como el usuario filemon no puede acceder de ninguna forma. 

 

 

Nota: Si el usuario está incluido en la directiva Require user, pero no está incluido en el 

fichero de la directiva AuthUserFile /etc/apache2/passwd, este tampoco podrá acceder, es 

decir, un usuario debe aparecer en ambos lugares para que tenga acceso. 

 


