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Actividad 2 Protocolo HTTP. Capturas con sniffer

1. Inicia sesiéon en Windows o GNU/Linux.
2. Inicia una captura con el programa sniffer Wireshark.
3. Abre el navegador Firefox, conéctate a un sitio web y para la captura de Wireshark.

4. Situate sobre el primer mensaje HTTP, haz clic con el botén derecho del ratdn y selecciona
“Follow TCP Stream” para analizar el intercambio de mensajes HTTP. Observa la conexién
TCP, las peticiones y respuestas HTTP, las cookies, las cookies, las cabeceras, tipos y subtipos
MIME, ...etc.

,
“ Follow TCP Stream — - — SRR X

Strearn Content:

POST /getlicexp HTTP/1.1
User-Agent: Java/1.6.0_26 r
Host: exp02.eset.com

Accept: text/html, image/gif, image/jpeg, *; g=.2, */*; q=.2
Connection: keep-alive

Content-type: application/x-www-form-urlencoded
Content-Length: 468

>

<?xml wversion="1.0" encoding="UTF-8"7?><GETLICEXP><SECTION
ID="1000103"><LICENSEREQUEST><NODE NAME="UsernamePassword"

VALUE="PSLULNWSKUSEMEL BKSKAHMBFMSMKMKMAMOMLMSMA™ TYPE="STRING"/><NODE NAME="Product"

I VALUE="eav" TYPE="STRING"/><NODE NAME="Version" VALUE="4.0.437.0" TYPE="STRING"/><NODE I
NAI‘v‘E:"Laﬂguage” VALUE="c0a" TYPE="DWORD"/><NODE NAME="UpdateTag" VALUE="" TYPE="STRING"/
><NODE NAME="System" VALUE="6.1" TYPE="STRING"/></L TCENSEREQUEST></SECTTON></GETLTCEXP>

m

HTTP/1.1 200 OK

Date: Fri, 13 Jan 2012 07:48:12 GMT
server: Apache/2.2.16 (Debian)
Vary: Accept-Encoding

Connection: close
Transfer-Encoding: chunked
Content-Type: text/html

unknownlic

0

Eind || Save As|| Print || Entire conversation (905 bytes) E ) ASCH () EBCDIC ) Hex Dump ) C Arrays @ Raw
Help I Filter Out This Stream ‘ [ Cloze

Responde a las siguientes preguntas:
a) éQué version de HTTP se utiliza?
1.1
¢Qué método se ha usado en la primera peticiéon HTTP?
POST

b) éQué valor tiene la cabecera Host?. ¢Para qué las usara el servidor?.
Exp02.eset.com

c) éQué algoritmos de compresion soporta el navegador?
Encoding

d) éSe envian cookies en la peticion HTTP?.
no
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e) éQué cadigo de estado tiene la primera respuesta HTTP?
200

éQué servidor web responde?
Apache 2.2.16

f) éDe qué tipo MIME es el recurso enviado?.
Text/Html

g) é Se han utilizado conexiones persistentes, es decir, en la misma conexién TCP
haya varias peticiones y respuestas HTTP?
No

5. Descarga e instala en Firefox el complemento Live HTTP Headers. Reinicia el navegador.

| A\

_—

Instale complementos sélo de autores en los que confie.

El software malicioso puede dafiar su equipeo o violar su privacidad.

u Ha solicitado instalar el siguiente elemento:

t Live HTTP headers (sutor no verificads)
http:/‘mozdev.click-internet.fr/livehttpheaders/livehttpheaders-017 xpi

Instalarahora] ’ Cancelar
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6. Acceder al menu, herramientas, Live HTTP Headers.

7. Acceder de nuevo al sitio web elegido y consulta y documente las cabeceras con la
utilidad instalada.

F . - ——
G o DN 5

Cabeceras | Generador | Configuracién I Acerca de |

Cabeceras HTTP
GET /img/2010/ico-minus HTTP/1.1 -
Host: www.w3c.es
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWG4; n:9.0.1) Gecko,/20100101 Firefox/9.0.1
Accept: image/png,image/*:q=038,*/*q=0.5 |
Accept-Language: es-es,es;q=0.8,en-us;g=0.5,en;q=0.3

m

Accept-Encoding: gzip, deflate
Accept-Charset: 150-8859-1, utf-8;q=0.7,%,9=0.7
Connection: keep-alive

Referer: http://www.wic.es/ l

HTTP/1.1 200 OK

Date: Fri, 13 Jan 2012 08:08:13 GMT

Server: Apache

Content-Location: ico-minus.png

TCM: choice

Last-Maodified: Mon, 29 Mar 2010 15:13:37 GMT

Etag: "0-b8-f519398f:b33fadf6" -

Y —— »

[GualdarToda...l ’ Repetir... l Capturar Lirnpiar ] [ Cerrar

Usa HTTP 1.1

método—> GET

peticién de imagenes al Host>www.w3c.es Codigo de estado—~> 200
Servidor Apache
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8. Inicia el navegador Google Chrome.

9. Pincha en el botdn con una herramienta en la parte superior derecha. Accede a
Herramientas, Herramientas para desarrolladores.

10. Acceder al sitio web mencionado e investigar la herramienta para desarrolladores.
Observé y documente las peticiones realizadas, qué método usan, cudles son los cédigos
de respuesta, qué tipos de recursos se han recibido del servidor, cual es el cédigo de las
paginas HTML enviadas, etc.

3 1 | | [i: f” ks 0l ]
L‘fE\ements p;JResuurces Network chnpts u'ﬂmehme L4 Profles gﬁmdns L jtunsule Q
Na!ne Method Sta{us Type Initiator ._S‘\ze_ . Tlr_ne Timeline
Path Text Lontent Latency B4ms §13ms 1.30s 162 195, P 258
| http:hwww.wic.es! 200 hitp:/Iwwiw w3c.esh 157 14.82KB 2588
g @ eom il
| minimum 200 hitp:/fwww w3c.esl.11
uss| GET o texticss from cache
(= /Ce8ll 0K Parse!
| es 200 htipfwww.w3c.esl:12 ms
L'SS| . GET - texticss from cache A
| advanced e 208 b itpwwwwdcesl? 1ms
2 = =@ Q ()| Documents Stylesheets Images Scripts XHR Fonts WebSockets Other
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