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Actividad 12 Protocolo DNS. Capturas con sniffer del funcionamiento deiprotocolo DNS e
un servidor DNS (primario) y un cliente DNS.

En primer lugar descargamos e instalamos el software:

b G YasT2 W Qe
Archivo Paqguete Configuracion Dependencias  Opciones  Extras  Ayuda
| wer ~| Buscar | Grupos RPM | Resumen de lainstalacion | Ao
[wireshark |v] [ Buscar ]
~ | Paquete | Resumen Instalado (Dist| Tamafio
" wireshark Un analizador de trafico de red  (1.4.10-0.8.1) 54,2 MiB
Buscaren <7 wireshark-devel  AMetwork Traffic Analyser (1.4.10-0.8.1) 598,0 KiB
[%¢] Mombre
(%] Palabras clave
(%] Resumen

Observamos los paquetes que se modificaran con la instalacién de wireshark:
b Paguetes cambiados & & &

Cambios automaticos

Ademas de las selecciones manuales, los siguientes paguetes se han modificado para resolver dependenciz

[Cambios automaticos |

| Faguete Fesumen Instalado (Disp |Tamaﬁu
** glibc-devel Archivos de cabeceray bibliotecas imprescindibles parades... (2.11.3-1218.1) 222 Mi
& glib2-devel General-Purpose WHility Library -- Development Files (2.28.0-3.8.1) 17,7 Mi
# libGeolP1 Shared libraries of the GeolP CAPI (1.4.6-10.1) 217,0 Ki
*# libcares2 Lilbarary for asynchronous name resolves (1.7.4-41) 66,0 Ki
¥ GeolP Library to find the country that any IP address originates from  (1.4.6-10.1) 1,2 Wi
& linux-glibc-devel Linux headers for userspace development (2.6.36-3.1) 2,8 Mi
*# portaudio Portable Real-Time Audio Library (19-268.2) 175,0 Ki

Vemos archivo que se instalan:

A YasST2
Ejecutar la instalacion

Acciones ejecutadas:

Descargando portaudio (tamafio de descarga 60,00 kB)
Descargando libcaras?2 (famafio de descarga 34,00 KB)
Descargando libGeolP1 (tamafio de descarga 72,00 kB)
Descargando linux-glibe-devel (tamafio de descarga 720,00 KB)
Descargando GeolP tamafio de descarga 415,00 kB)
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Actividad 12 Protocolo DNS. Capturas con sniffer del funcionamiento deiprotocolo DNS e

un servidor DNS (primario) y un cliente DNS.

Ejecutamos la aplicacion:

josejimenez (josejimenez) en Opensuse0d openSUSE
[yl -
“ Buscar: |wire <
Wireshark
Aralizador de redes
Vemos el aspecto del programa:
- \&/ The Wireshark Network Analyzer &% &
Eile Edit View Go (Capture Analyze Statistics Telephony Tools Help
oeee &4 fe v
Filter: v Expression... Clear Apply
A
@ Interface List ~—, Open ~
B8
Live list of the capture interfaces (counts incoming packsts) Open a previously captured file | __J
‘ Start capture on interface: Open Recent: —l
Configuramos la tarjeta en modo promiscuo e iniciamos la captura de paquetes.
i s/ Capturing from eth - Wireshark & & s
File Edit WView Go Capture Analyze Statistics Telephong Tools Help
bl (@] 7 s 2 == ;
F!‘ T - | ﬁi‘ 7a = o RS 1! BB aaef -
Filter: | v Expression... Clear Apply
Mo, (Time ‘Source : Destination  Protocol | Infe
1 0.000000 10.33.4.50 10.332.4.3 Standard query PTR 3.4.33.
2 0.002133 10.33.4.3 10.33.4.50 DNS Standard query response PT
3 5.001887 Vmware B8a:6e:87 Vmware Gc:a8:ch ARP wWho has 10.33.4.507 Tell
4 3.001971 Vmware_Gc:aB:cé Vmware_8a:6e:B87 ARP 10.33.4.50 1s at 00:0c:29:
5 16.371502 10.33.4.50 10.33.4.3 DNS Standard query A debiano4.
6 16.372214 10.33.4.3 10.33.4.50 DNS Standard query response A
7 21.381349 Vmware_6c:a8:cB Vmware Ba:6e:87 ARP wWho has 10.33.4.37 Tell 1
8 21.38B1755 Vmware_B8a:6e:87 Vmware_Gc:aB:icE ARP 10.33.4.3 1s at 00:0c:29:8
9 37.306526 10.33.4.50 10.33.4.3 DNS Standard query PTR 60.4.33
37. 10.33.4.3 10.32.4.50 PT

307226

10.33.4.50
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