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En primer lugar consultamos documentacién de los médulos que vamos a utilizar para realizar
una primera toma de contacto con ellos:

mod_status

El médulo de estado permite que un administrador del servidor para averiguar qué tan bien esta
funcionando su servidor. Una péagina HTML que se presenta da a las estadisticas del servidor actual
en una forma facilmente legible. Si es necesario esta pagina se puede hacer para actualizar
automaticamente (dado un navegador compatible). Otra pagina ofrece una lista simple legible por
la maquina del estado actual del servidor.

En primer lugar comprobamos que el médulo se encuentra habilitado:

root@ubuntusruvdd: setcrapacheZ- modsz—enabledtt 1s
alias.conf autoindex.conf enwv.load setenuif | load
alias. load autoindex.load mime.conf status.conf

auth_basic.load cgid.conf nime . load status. load
authn_file.load cgid. load negotiation.conf USerair.cont
authz_default.load def late.conf negotiation. load userdir.load

A continuacion editamos httpd.conf que se encuentra en /etc/apache?2 para que esta
operacién solo la pueda realizar el cliente de w7.

GHU nano 2.2.2 firchivo: hitpd.conf

<Location ~server—-status>
SetHandler server—status

Order Deny, Allow
Deny from all

Allow from 10.33.4.10
<{sLocation’_
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Por ultimo comprobamos su funcionamiento accediendo desde el cliente windows7 que tiene
la direccidn ip 10.33.4.10 (solo este puede acceder al servicio).

@ O = |E, http://10.33.4.3/ server-status - | =] | +y | = | |p £
4p Favoritos | oz & | Sitios sugeridos = @ Galeria de Web Slice -
|EApache Status | | ﬁ ~ B -~ = @ -

Apache Server Status for 10.33.4.3

Server Version: Apache/2 2 14 (Ubuntu)
Server Built: Wow 3 2011 03:31:27

Current Time: Tuesday, 10-Jan-2012 00:40:20 CET
Restart Time: Tuesday, 10-Jan-2012 00:39:49 CET
Parent Server Generation: 0

Server uptime: 30 seconds

3 requests currently being processed, 47 idle worlcers

Nota: Mas informacién acerca del médulo mod_status en
http://httpd.apache.org/docs/2.2/mod/mod_status.html

Alumno: José Jiménez Arias
Madulo: Servicios de Red e Internet



Actividad 10 Administracién servidor Web HTTP (Apache2) en Ubuntu Server--Monitorizac!
logs -- Pruebas de rendimiento

mod_info

Ofrece un panorama completo de la configuracién del servidor.

En primer lugar nos aseguramos de que habilitado en mods-enabled, vemos que no esta
habilitado pero sique se encuentra cargado (instalado) en mods-available

: ../mods-available
root@ubuntusrudd: retcrapacheZ mods—availableft ls
actions.conf cache . load filter.load proxy_http. load
actions.load cern_meta.load headers. load proxy. load
alias.conf cgid.conf ident . load proxy_scqgi.load

alias.load cgid.load imagemap . load reqtimeout . conf
azi=.load cgi.load include load reqtimeout . load
auth_basic.load charset_lite.load § info.conf reurite. load
auth_digest.load dav_f=.conf info.load setenvif .conf

Una vez aseguramos que esta instalado, lo habilitamos con la siguiente sentencia:

a2enmod info

nabling module info.
fun ' #etcsinit.d-sapacheZ restart’ to activate new conf iguration?
ootBPubuntusrvdd: setcrapacheZ mods—available#t setc/init.d-apacheZ restart
= Restarting web serwver apacheZ

. waiting [ OK
ootPubuntusrvdd: etcrapacheZ mods-availablett

root@ubuntusrvdd : setcrapached mods—enabledit ls

alias.conf autoindex.conf reqtimeout . load
alias.load autoindex.load §info.conf setenvif .conf
auth_bazic.load cqid.conf info.load setenvif . load
authn_file.load cgid.load T status.conf
authz_default.load def late.conf mime. load status. load
authz_groupfile.load deflate.load negotiation.conf userdir.conf
authz_host . load dir.conf negotiation.load userdir.load
authz_u=zer.load dir.load reqtimeout .conf

Posteriormente para utilizarlo hemos de configurar los parametros de este en
httpd.conf para que esta operacion solo se pueda realizar desde la ip 10.33.4.30
"debian04"

<Location /server—info>
SetHandler =erwver—info
Drder deny,allow

Deny from all
Allow from 10.33.4.30
<Location>
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Comprobamos el funcionamiento del modulo configurado:

Accedemos desde un cliente con la ip 10.33.4.30 y observamos el resultado

(0o Atras v v (& [@ http:/f10.33.4.3/server-info

Apache Server Information

Subpages:
Configuration Files, Server Settings, Module list, Active Hooks

Sections:
Server Settings, Startup Hooks, Request Hooks

Loaded Modules:
mod userdir.c, mod status.c, mod setenvif.c, mod regtimecut.c, mod_negotiation.c, mod

Sin embargo si accedemos desde otro equipo podemos ver que no tenemos permisos:

r

'€ 403 Forbidden - Windows Internet Explorer
@ D L |E, http://10.33.4.3/server-info -

57 Favoritos | 9 @] Sitios sugeridos * @) Galeria de Web Slice =

| @ 103 Forbidden |_| o~
Forbidden

You don't have permission to access /'server-info on this server.

Nota: Mas informacidn acerca del médulo mod_info en
http://httpd.apache.org/docs/2.2/mod/mod_info.html
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Otras herramientas para analizar y mostrar informacién y gréficas de los ficheros de
logs de Apache:

Webalizer

Es un rapido, servidor web gratuito de archivos de registro del programa de
analisis. Se produce muy detallados, los informes de uso facil de configurar
en formato HTML, para su visualizacion con un navegador web estandar.

En primer lugar descargamos e instalamos la herramienta:

rootPubuntusrvdd: setcrapacheZt apt-get install webalizer
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

II5e instalaran los siguientes pagquetes extras:
libdb4.7? libgdZ-noxpm 1lib jpegbe

Paquetes sugeridos:
libgd-tools

5e instalardn los siguientes pagquetes NUEVOS:
libdb4.? libgdZ-vnoxpm lib jpegbZ webalizer

0 actuwalizados, 4 =e instalaran, 0 para eliminar y 45 nwo actualizados.

A continuacio editamos el fichero /etc/apache2/apache2.confy la variable
Hostnamelookups estara en la posicién Off, hemos de ponerla en On

HostnameLookups On

Nos dirigimos al directorio donde se ha instalado la herramiente /etc/webalizer y
configuramos el fichero webalizer.conf para adecuar los parametros a los que nuestro
servidor apache tiene por ejemplo modificamos:

LogFile ~svar-log-apacheZ-access.log.1_

por

LogFile ~var-log-apacheZ-access.log
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También comprobamos la ruta del directorio:

OutputDir svar- wuw- webalizer

A continuacién comprobamos que funciona la herramienta desde el mismo servidor:

rootPubuntusrvd4d: retc-webal izert webalizer —c setcruebalizer.conf —d
Error: no puedo abrir el archivo de contiquracion seic-/uwebalizer.cont
lebalizer U2.01-10 (Linux £.6.32-33-generic-pae) locale: es_ES.UTF-8
lItilizando historico svar-lograpacheZ- access.log (clf)

Uzing default GeolP database

Creando informe en ~var-uwuww- uebalizer

El nombre de maguina en el informe es 'ubuntusruvdd’

No encuentro el archivo histdrico...

Generando informe de Januwary 2012

—>» unresolved country for 'debian®4.asir04’ (GeolIP says (null):(null))
—>» unresolved country for 'windows?.asir04' (GeolIP says (null):(null))
—>» unresolved country for '10.33.4.10' (GeolIP says (null):(null))

—>» unresolved country for '"10.33.4.30" (GeoIP says (null):(nulll)
Generando informe resumido

Guardando informacidn de archivo...

279 registros en 7,50 segundos, 37-/zec

Por ultimo nos situamos en el cliente w7 y accedemos mediante el navegador a
10.33.4.3/webalizer

Q'\_/? ':_i ttp:/10.33.4.3/webalize v|&|'f|n||,-- Bing
Favoritos = & | Sitios sugeridos = @ Galeria de Web Slice «
= EstadA-sticas de uso para ubuntusnd4 - Azltimos... - El -~ =] == ~ Pdagina~ Seguridad =

J EstadAsticas de uso para ubuntusrv04

PerAodo resumido: AFltimos 12 meses
Generado el 15-ene-2012 20:51 CET
Resunen de uso de ubuntusrved ri
ol
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Comando ab

La utilidad ab (apache Benchmark) sirve para hacer pruebas de carga a un servidor
apache. Es un programa que forma parte del paquete apache2-utils

En primer lugar descargamos e instalamos el paquete apache2-utils

root@ubuntusruvdd: setc uebalizert apt-get install apached-utils
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

apacheZ-utils ya esta en su version mas reciente.

fi jado apacheZ-utils como instalado manualmente.

0 actuwalizados, O =e instalaran, O para eliminar y 45 nwo actualizados.

Podemos realizar un info ab para empaparnos de los pardmetros de este comando y
ver las posibilidades que ofrece.

OFTIONS
-A auth-username ! password
Supply BASIC Authentication credentials to the server. The user-
name and password are separated by a single : and sent on the
wire basebd encoded. The string is sent regardless of whether
the =server needs it (i.e., has =ent an 401 authentication
needed).

-b windousize
Size of TCP send-receive buffer, in bytes.

—C CONCUrrency
Humber of multiple requests to perform at a time. Default iz ome
request at a time.

Ejecutamos el comando con lo pardmetros que veamos pertinentes:

rootPubuntusrvdd  setc/uebal izert EE":h"IEE'ih"16_3¥¥£?};16f§é7475;7
|
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Observamos el resultado del andlisis:

This is ApacheBench, Version 2.3 <SRevision: 655654 5>
Copyright 1996 Adam Twiss, Zeus Techmology Ltd, http:-rwww.zeustech.net~
Licensed to The Apache Software Foundation, http:-- www.apache.org-s

Benchmarking 10.33.4.3 (be patient) done

Server Software: Apache-2.2.14
Server Hostname: 10.33.4.3
Server Port: 8o

Document Path: s
Document Length: 1719 bytes

Concurrency Level: 10

Time taken for tests: 0.179 =seconds

Complete requests: 100

Failed requests: 1]

Urite errors: 0

Total transferred: 208190 bytes

HTHML transferred: 187371 bytes

Requests per second: 559.70 [#r=sec] (mean)

Time per request: 17.867 [ms]l (mean)

Time per request: 1.7687 [ms] (mean, across all concurrent requests)
Transfer rate: 1137 .92 [Kbytesrsec] received

Commection Times (ms)

min meanl+/—=sd] median max
Commect : 0 . 19
Processing: 3 . 20
Waiting: 4] . 16
Total: 13 . 30

Percentage of the requests served within a certain time (ms)
S0 15
66 18
o 19
80 20
90 21
95 21
98 21
99 30
100 30 (longest request)
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